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Resumen Ejecutivo lnforme Final No 92, de 2019
Municipalidad de Bulnes

Objetivo: Verificar la infraestructura de tecnología de la información, sistemas
informáticos y sus respectivoS coñtratos en la Municipalidad de Bulnes,
considerando los aspectos relacionados con las licencias del software en uso y su
propiedad y el cumplimiento de las políticas, normas, prácticas y procedimientos de
control. y verificar la observanoia de la norrnativa vigente que rige la materia,
especialmente, lo establecido en los decretos supremos N"s. 83 de 2004 y 93 de
2006, ambos del Ministerio Secretaría General de la Presidencia, y del decreto N"
14, de 2014, del Ministerio de Economía, Fomento y Turismo, en lo relativo a normas
técnicas sobre mensajes electrónicos masivos no solicitados y sitios electrónicos y
plataformas web abiertas, respectivamente.

Preguntas de la Auditoría:

¿Utiliza la Municipalidad de Bulnes servicios de intercambio de información y datos
con otras instituciones públicas ylo privadas, a través de interoperabilidad?

¿Cuenta el municipio con las licencias respectivas de los softwares actualmente en
uso?

¿Cuenta la repartición con procedimientos destinados a la gestión de la seguridad
de la información?

Principales resultados:

Se observó que la entidad municipal, si bien cuenta con instrucciones sobre la
interoperabilidad entre los sistemas institucionales, éstas corresponden a
políticas informales, lo que infringe el decreto supremo No 14 de 2014, del
Ministerio de Economía, Fomento y Turismo, que modifica el decreto supremo
N'181, de 2002, que Aprueba Reglamento de la ley No 19.799 sobre
Docurnentos Electrónicos, Firma Electrónica y la Certificación de dicha firma,
debiendo el municipio acreditar la creación, formalización e implementación del
procedimiento, cuyo avance o término será validado en la etapa de seguimiento.

Se advirtíó que la entidad municipal utiliza distintos programas computacionales
en los equipoq de los funcionarios, los cuales se encuentran sin su respectiva

, licencia. Lo expuesto vulnera lo establecido en la letra b), del artículo 22, del
decreto supremo ¡" 83., de 2004, del Ministerio Secretaría Géneral de la
Presidencia, sobre gestión de las operaciones y las comunicaciones, de las

. exigencias relativas al cumplimiento con las licdncias de software y la prohibición
del uso de sof[ware no autorizado, y lo estipulado en los artículos 19 y 20 de la
Ley 17.336, sobre Propiedad lntelectual. Al respecto, la municipalidad deberá
acreditar la adquisición de las licencias de software, lo que será verificado en la

. etapa.de seguimiento.
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seconstató que no existe un manual de descripción de cargos y funciones queindique permita conocer ras tãrea-s, deberes yresponsa narios que conforman la unidad de informática,
lo que no lecido en el numeral44,de la resolución exentaN'1.485, loría General de la Repúblicâ; Que.señala que
una institución debe tener pruebas escritas de su estructura de control interño,
incluyendo sus objetivos y procedimientós de control, y de todos los aspectos
pertinentes de las transacciones y hechos significâtivos. Al r"erpeöto, la
municipalidad deberá remitir la documentación que Oe cuenta de la creación de
la unidad de informática, informando de ello en un plazo no superior a 60 días'hábiles contados de la recepción del presente oficio.

se comprobó que, tanto en la gestión municipal como en los servicios
traspasados, no se mantiene un inventario actualizado de los bieneç que
poseen, el cual debiera incluir los activos de información, software y serviciôs.
De igual forma, de las validaciones efectuadas se evidencié que los activos de
información carecen de ún número, digito o código qu-,e lòs identifique como tal,
conforme a lo recepcionado por antecedentes ã través del desariollo de esta
audítoría. Ello infringe lo citado en el numeral r .1de la norma NCh-lso 27 .002,
de 2009, en cuanto a que la organizac.ión deberá identificar todos sus activos
y documentar la importancia de ellos, remitiendo la actualización del inventario
de bienes y si$temas computacionales. De igual manera tendrá que codificar
cada bien. con un código de activo fijo que þermita identificar dichos bienes,
infoimandó de ello en un ptazo no súpeiior ä OO días hábiles contados de ta
recepción del presente oficio.



PREG. 37.002t2019
REF N' 400.542t2019

CONTRALoRÍA GENERAL DE I-R RTpÚBLIcA
CONTRALonín nreIoNAL DE Ñuele

UNIDAD DE CONTROL EXTERNO

INFORME FINAL N" 92, DE 2019, SOBRE
FrscAltzAclóru A LAS TECNoLocínsDE lNFoRMAclóru EN LA
MUNI IPALIDAD DE BULNES.

cttttt4tt, -IABR.Z0lg

fiscarización de esta contraroría negionST";:äåIi!i13,,ä .J,1il,n,å:ix""1:
establecido en los artículos g5 y siguientes de la ley N' 10.-336, dd Organización y
Atribuciones de la Contraloría General de la República, y 54 del decreto ley N. 1.263,
de 1975, Orgánico de Administración Financiera del Estado, se efectuó una
fiscalización a las Tecnologías de lnformación en la Muniçipalidad de Bulnes, por el
periodo comprendido entre el 1 de enero de 2018 y el 11 de febrero de 201g.

El equipo que ejecutó la fiscalización fue
integrado por los señores Henry Rodríguez Gonzâlez y David Muñoz Vásquez,
fiscalizador y supervisor, respectivamente.

JUSTIFICAGIÓN

De los antecedentes tenidos a la vista en [a
etapa de planificación de las auditorlas a realizarse durante el año 201g y los datos
recopilados y analizados por la Unidad Técnica de Control Externo de esta
Contraloría Regional, que consideró, entre otros, la información propoicionada por
la Contraloría Regional del Biobío y las fechas de las últimas fiscalizaciônes
efectuadas, se determinó que la Municipalidad de Bulnes se encuentra dentro de las
entidades relevántes para ser inspeccionada en materias de tecnologías de
información.

varios de ros municipios oe ra Regió. oltÏ;'t""#:::iil'Ëil;"X?;r'Ji:äJ!.;
la información y garanticen una continuidad de los servicios asociados. Dicha
situación quedó de manifiesto durante el año 2017, toda vez que cuatro de los
municipios de la región experimentaron ataques informáticos que afectaron su
información contable y presupuestaria, por lo que resulta relevante-evaluar el nivel
de seguridad de la referida entidad comunal.

Asimismo, a través de esta fiscalización*
esta Entidad Superior de Control busca contribuir a la implementación ý
cumplimiento de los 17 Objetivos de Desarrollo Sostenible, ODS, aprobados por la
Asamblea Generalde las Naciones Unidas en suAgenda 2030, patá la erradicación
de la pobreza,la protección del planeta y la prosperidad de toda la humanidad.

AL SEÑOR,
MARIO QUEZADA FONSECA
CONTRALOR REGIONAL
CONTRALORíA REGIONAL DE ÑUBLE
PRESENTE
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er oDS No 16, paz, Justicia e rnstituc,."5iåX,,å""x1'0"' 
esta revisión se enmarca en

ANTECEDENTES GENERALES

La Municipalidad de Bulnes es una
corporación de derecho público, con personalidad jurídica y patrimonio propio, cuya
finalidad es satisfacer las necesidades de la comunidad local y asegurar ðu
participación en el progreso económico, social'y cultural de la comunã, según
dispone el artículo 1" de la ley No 18.695, Orgánica Constitucional de
Municipalidades. Dicha entidad está constituida por el ãcalde, que es su máxima
autoridad, quien ejerce la dirêcción y administración superior y la bupervigilancia de
su funcionam.iento y por el cbncejo municipal, órgano colegiado de carácter
normativo, resolutivo y fiscalizador, encargado de hacer efectiva la participación de
la comunidad local y de ejercer las atribuciones que señala la precitada ley.

Sobre la materia, el decreto supremo N" 83,
de 2004, del Ministerio Secretaríq General de la Presidencia, que Aprùeba Norma
Técnica para'los Organos del Estado sobre la Seguridad y Confidencialidad dé los
Documentos Electrónicos, en su artículo 1", establece las características mínimas
obligatorias de seguridad y confidencialidad que deben cumplir los documentos
electrónicos de los Organos de la Administración del Estado, y las demás cuya

, aplicación se'recomienda para los mismos fines.

de r a seña r ad a ca rtera d e Estad o, ." å,li J"å ;11åi",Hiåi"iì,""TJJ rÎ:åtil
características mínimas obligatorias de interoperabilidad que deben cumplir los
documentos electrónicos en su generación, envío, recepción, procesamiento y
almacenamiento, tanto en los órganos de la Administración del Estado, como en las
relaciones de la ciÛdadanía y el sector privado con dichos órganos, y las demás cuya
aplicación se recomienda, las cuales tienen por finalidad asegurar la
interoperabilidad en la comunicación de datos; disponer de un marco semáñtico que
asegure la operabilidad entre los diferentes organismos que utilicen documentos
electrónicos y su entorno; proveer un mecanismo que permita a los diferentes
organismos que utilicen documentos electrónicos, encontrarse, convenir en

.servicios; contar con estándares de repositorios para
ionalidades de intercambio, y facilitar la Consulta por parte
de la administración del Estado, de la información que

cada uno de ellos mantiene y maneja.

De igual manera, rnediante el decreto
supremo N' 93 de 2006, del citado Ministerio, se aprueban las normas técnicas para
la adopción de medidas destinadas a minimizar los efectos perjudicialgs de los
mensajes electrónicos masivos no solicitados recibidos en las casillas electrónicas
de los órganos de la Administración del Estado y de sus funcionarios.

Por último, el decreto suþremo N' 14, de
2014, del Ministerio de EconomÍâ, Fomento y Turismo, modifica el decreto supremo

4
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N" 181 , de20O2, de ese ministerio, que aprueba el reglamento de la ley N' 19.799,
sobre documentos electrónicos, firma electrónica y la certificación de dicha firma.

citadâ municiparidad cuenta con un tr.tÎ"i:r.äo1o3l'"i3,lJ:li.å"rHîl"lii'Ji
presta servicios desde el 18 de enero de 2017, según consta en los decretos
alcaldicios Nos.226, 225 y 55, de 2017,2018 y 2019, respectivamente,. cuya
dependencia es la Administracíón Municipal.

Asimismo, es dable señalar que lâ
municipalidad mantiene urí contrato de' arriendo y mantención de sistemas
computacionales con la empresa CAS-CHILE, desde el año 2002, sancionado
mediante decreto alcaldicio N'741, de igual anualidad.

Adicionalmente, cabe indicar que mediante
decreto alcaldicio N" 401 , de 27 de enero de 2014, se aprobó un trato directo por el
servicio de soporte y mantención de software de gestión municipal, pero desde el
año2015 dicho servicio no se encuentra vigente, por.faltas reiteradas en dar solución
a requerimientos informáticos por parte del proveedor del sistema, la empresa
Cibermedia.

El detalle de los módulos se presenta a
continuación:

TABLA N" 1: Sistemas contratados y utilizados por la Municipalidad.

propia en base a
Encargado de lnformática de la Municipalidad de Bulnes.

CAS-CHILE
Sistema de Contabilidad Gubernamental.
Sistema de Administración de Personal.
Sistema de Remuneraciones.

CIBERMEDIA.
Sistema Permisos de Circulación
Sistema Ayuda Social
Sistema Licencias de Conducir

enes de
lnventarios.

Sistema Tesorería.
Sistema Recursos Humanos
Sistema I ndicadores Económ icos

CIBERM DIA.
Sistema Solicitudes Horas Extraordinarias
Sistema Solicitudes de Viáticos.

MuniciSistema t.

Sistema Acuerdos de Conceio.
Sistema Tesorerfa.
Sistema de Publicación de Transparencia Activa

por el
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Imantención de sistemas computacionales con la empresa CAS-CHlLE, desde elaño

2018, sancionado a través de decreto alcaldicio N; 119, de igual anualidad, y un
contrato de arriendo y mantención de sistemas computacionãles con la empresa
Sistemas Modulares de Computación Limitada, desde 2A18, aprobado a través de
decreto alcaldicio N'2.100,.de| mismo año, según lo que se presenta a continuación:

TABLA N. 2: Sistemas contratados por el DAEM.

La fiscalización tuvo por objeto verificar la
infraestructura de tecnología de la información, sistemas informáticos y sus
respectivos contratos en la Municipalidad de Bulnes, considerando los aspectos
relacionados con las licencias de software en uso, su propiedad y el cumplimiento
de las políticas., normas, prácticas y procedimientos de contró¡, en el período
comprendido entre el 1 de enero de 2018 y el 1 1 de febrero de 2019.

Lo anterior, con la finalidad de constatar los
aspectos que se relacionan con el suministro de información, las políticas, normas,
prácticas y procedimientos de control que emanan de dichos proóesos, verificando

Fuente: propra en ala por el
Encargado de lnformática de la Municipalidad de Bulnes.

Deparramento de sarud Municípar, oåff'li"ilfo,u,i",l3rtiJrïif'.o,llr",o o"J
arriendo y mantención de sistemas compritacionales con la empresa CAS-CHlLE,
desde 2018, sancionado a través de decreto alcaldicio N" ZB, de 201g y decreto
alcaldicio No 17, de 2019.

, TABLA N' 3: Sistemas contratados por el DESAM.

Fuente; E propia en base a la por el
Encargado de lnformática de la Municipalidad de Bulnes

' Cabe mencionar que, con carácter.
confidencial, mediante el oficio N'4s4, de 1g de febrero de'2019, fue puesto en
conocimiento del Alcalde de la Municipalidad de Bulnes, el preiniorme de
Observaciones N' 92, de igual anualidad, con la finalidad de que forr¡utb tòi
alcances y precisiones que a su juicio procedieran, lo que se materializó a través del
oficio N' 167, de 6 de marzo de 2019, cuyos argumentos y antecedentes de respaldo
fueron considerados para la elaboración del presente doôumento,

OBJETIVO

UTACIISTEMAS OD LARU COMP ONALES SM
Rem neraciones

CAS-CHILE
Sistema Contabil Gubernad ental

CAS-CHILE
S stema lidadContabi bernamenta
S stema inistraciónAdm Personal
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su confiabilidad, seguridad, integridad y disponibilidad de los datos, como la
interoperabilidad de los sistemas.

Asimismo, la aludida visita se orientó a
verificar el cumplimiehto de las disposiciones legales y reglamentarias relativas a la
materia

A su vez, se procedió a evaluar el ambiente
de control interno ejercido por la entidad en los procesos auditados, al mes de
febrero del año 2019.

METODOLOGÍA

El examen se practicó de acuerdo con la
metodología de auditoría de esta Entidad Fiscalizadora, contenida en la resolución
N'.20, de 2015, que Fija Normas que Regulan las Auditorías efectuadas por la
ContralorÍà General, y los procedimientos de cbntrol dispuestos en la resolución
exenta N' 1.485, de 1996, que Aprueba Normas de Control lnterno, ambas de este
origen, considerando resultados de evaluaciones de control interno respecto de la
materia examinada, determinándose la realización de pruebas de fiscalización en la
medida que se estimaron necesarias, tales Gomo, análisis documental, validaciones
en terreno, entrevistas, entre otros.

Las observaciones que la .Contraloría
General formula con ocasión de las fiscalizaciones que realiza se clasifican en
diversas categorías, de acuerdo con su grado de complejidad. En èfecto, se
entienden por Altamente Complejas (AC) / Complejas (C) aquellas observaciones
que de acuerdo a su magnitud, reíteración, detrimento patrimonial o eventuales
reSponsabilidades funcionarias, son consideradas de especial relevancia por la
Contraloría General, en tantô, se clasifican comq Medianamente Compte¡as (UC¡l
Levemente Complejas (LC), aquellas.que tienen menor impacto en esos criterios. Lo
anterior, de conformidad con el artículo 52 Ae la citada resolución N'20, de 2015,
donde de acuerdo a la complejidad del hecho observado se detêrminará la
responsabilidad de la validación de su cumplimiento.

Así, los seguimientos que ejecutará este
Entidad Superior de Control, están enfocados, principalmente, ên los requerimientos
que deriven de observaciones categorizadas como Altamente Complejas (AC) o
Complejas (C). Por su parte, la validación de las acciônes correctivas que se soliciten
respecto a observaciones categorizadas como Medianamente Complejas (MC) y
Levemente Complejas (LC), serán de responsabilidad de los Auditores lnternos o
Encargados de Contr'ol lnterno de cada entidad pública sujeta a la fiscalización de la
Contraloría, esto sin perjuicio'de las demás facultades que corresponden a éste
Órgano de control, de 

-conformidad' 
con lo dispuesto en ra ley N'10.336, de

organización y Atribuciones de la contraloría General de ra Repú.blica.

UNIVERSO Y MUESTRA

De acuerdo con los antecedentes
proporcionados por la entidad fiscalizada, el universo considerado para este examen
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incluyó los sistemas basados en tecnologías de información, Tl, asociados a la
gestión municipal, de los cuales se examinaron sus controles y la revisión de los'
contratos que dan origen a ellos.

. Las p".tiO", sujetas a examen se
determinaron analíticamente,- revisando para ello un total de T0 equipos
computacionales de un universo de 149, informados þor la entidad municipal, lo que
equivale a un 46,98% del ur iverso antes indicádo.

TABLA N" 4: Equipos revisados en la entidad auditada

UNIVERSO MUESTRAMATERIA ESPECÍFICA
NO $ N o

u Munici les 0 109 0 42
tacionales de Educación 0 31 0 28

u de Salud 0 I 0 0
Total ul onales lnformados. 149 0 70

propia en base a información suministrada por el Encargado de I de la
Municipalidad de Bulnes.

, .',.1 o, llÏ# :i' "J.. ::'Jãã 3"0 
"" 
i.,H."|j,ïî T:

Administradora Municipal, el Jefe (s) del DAEM y et Jefe (s) DESAM; y'puesta a
disposición de esta contraloría General, desde el 10 de enero de 2019.

RESULTADO DE LA AUDITORIA

Oel examen prácticado, se determinaron las
siguientes situaciones:

I. ASPECTOS DE CONTROL INTERNO

Conforme con la citada resolución exenta
N'1 .485, de 1996, el control interno es un instrumento de gestión que se utiliza para
proporcionar una garantía razonable de que se cuníplan los objetìvos establecidos
por la dirección, siendo de su responsabilidad la idoneidad y eficacia del mísmo. Así,
el director de toda institución pública debe asegurar el establecimiento de una
estructura de control adecuada, como también su revisión y actualizáción
permanente a objeto de mantener su eficacia.

' En ese contexto, el control interno es un
proce-so integral efectuado por la máxima autoridad de la entidad y el personal de
ésta, para enfrentarse a los riesgos y dar una seguridad razonable de que en la
consecución de la misión de la entidad se alcancen: los objetivos institucionales, la
ética, eficiencia, eficaeia y economicidad de las operaciones; el cumplimiento de las
obligaciones de responsabilidad, y las leyes y regulaciones aplicables; y,
salvaguardar los recursos para evitar pérdidas, mal uso y daño al patrimonio de la
institución.

De la revisión efectuada, se advirtieron las
siguientes deficiencias, a saber:
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1. Omisión de un manual de'descripción de cargos y funciones para la Unidad
de lnformática.

Se constató que no existe un manual de
descripción de cargo y funciones que dicte los lineamientos y permita conocer las
tareas, deberes y responsabilidades de los funcionarios. que conforman la unidad de
informática

Lo anterior no se aviene con lo establecido
en el numeral 44, de la citada resolución exenta N' 1.485, de 1996, que señala que
una indtitución debe tener pruebas escritas de su estructura de control interno,
incluyendo sus objetiÝos y procedimientos de control, y de todos los aspectos
pertinentes de las transacciones y hechos significativos. Asimismo, la
documentación debe estar disponible y ser fácilmente aicesible para su verificación
al personal apropiado y a los auditores.

Sobre el particular, si bien la municipalidad
reconoce lo objetado, corresponde mantener la observación debiendo dicha entidad
acreditar la creación, formalización e implementación de la unidad de informática con
el respectiVo personal a cargo, materia que será verificada en la etapa de
seguimiento.

2. lnexistencia de auditorías con un enfoque de Tecnologías de lnformación.

' Ël municipio no ha realizado auditorías
internas o revisiones programadas con un enfoque a las Tl, al menos en los rlltimos
2 años, lo cual fue certificado por el Director de Control lnterno con fecha 15 de enero
de 2019, señalando que solamente se realizan validaciones a los sistemas propios,
internos y extêrnos, con el fin de. realizar el cruce de información que permita
comprobar la gestión financiera, contable, presupuestaria y administrativa de la
municipalidad y sus servicios traspasados.

Lo expuesto, transgrede lo dispuesto en el
artículo 38, de la citada resolución exentâ N' 1.485, de 1996, el que indica que "Los "
directivos deben vigilar co.ntinuamente sus operaciones y adoptar inmediatamente
las medidas oportunas ante cualquier evidencia de irregularidad o de actuación
contraria a los principios de economía, eficiencia o eficacia".

De igual forma, el artículo 39 de la referida
resolución N' 1.485, de 1996, señala que "La vigilancia de las operaciones asegura
que los controles internos contribuyen a la consecución de los resultados
pretendidos. Esta tarea debe incluirse dentro de loç métqdos y procedimientos
seleccionados por la dirección para controlar las operaciones y garantizar que las
actividades cumplan los objetivos de la organización".

Sobre lo expresado, la entidad no se
pronuncia, por lo que mantiene la observación, correspondiéndole al Director de
Control del municipio, en lo sucesivo, considerar revisiones sobre la materia
examinada
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EXAMEN DE LA MATERIA AUDITADA

1- Falta de manuales de procedimientos formalízados relacionados con la
interoperabilidad entre los sistemas institucionales.

cu e n ta con i nst ru c.¡ o *, sob re r a m ate r¡ l,î::ffi i:: p:iJf#tå1;: f; ä:i,å'#:i:ï
estas corresponden a políticas informales relacionadas con la interoperabilidad entre
los sistemas institucionales.

De igual forma, se evidencia que el
Departamento de Salud no cuenta con una política, plan, instrucción o normativa
relacionada con la interoperabilidad entre los sistemas institucionales, lo que fue
certificado por el Director de ese departamento. : ,

Por
Educación no entregó información al respecto

otra parte, el Departamento de

Sobre lo anterior, cabe indicar que contar
con dichos manuales formalizados permite mitigar el riesgo de información
inconsistente, asícomo la simultánea incorporación de los mismòs datos en distintos
sistemas interdependientes y no integrados.

d e 20 1 4 d e r M i n i ste rio d e E co nom ía, r:iåiì:iilllliä "¿ i""ï""tffi:5 'å,î:);li
N"181 , de 2002, que Aprueba Reglamento de la ley N' 1g.Zgg sobre Documentos
Electrónicos, Firma Electrónica y la certificación de dicha firma.

Asimismo, transgrede lo establecido en los
artículos 3" y 5' de la ley No 19.880, dê Bases de los Proced¡mientos Administrativos
que rigen los Actos de los Órganos de la Administración del Estado, que señalan
que las decisiones escritas que adopte la Administracíón se expresarán por medio
de actos administrativos, esto es, decisiones formales emitidas por ellòs, en las
cuàles se contienen declaraciones de voluntad, realizadas en el ejercicio de una
potestad pública, las cuáles deben efectuarse por escrito.

Al respecto, el municipio informa que se
elaborará y formalizará el manual de procedimientos señalado.

Sobre lo expuesto, se debe mantener lo
observado y esa eritidad municipal deberá, acreditar la creación, formalización e
implementación del procedimiento relacionado con la interoperabilidad entre
sistemas institucionales e informar de ello a lgs distintos directores de
departamentos, cuyo avance o término se analizará en la etapá de seguimiento.

2. Sobre políticas de asignación de cuentas de usuario y claves de acceso.

instruácion"ro"r..iilro",t:':1ä',.i:,1î:';"iltfå:li:lü,P,:;
asignar las contraseñas temporales, para que los usuarios ingresen por primeravez
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a los sistemas en revisión¡ estas no se encuentran formalizadas a través de un
decreto alcaldicio.

Además, se verificó que el Depar:tamento de
Salud.no cuenta con una políti-ca, plan, instrucciones o normativa relacionada para
crear, definir y asignar las contraseñas temporales, lo que fue ratificado mediante
certificado del director del departamento.

Por último, el DAEM, no proporcionó
información al respecto, por lo que no consta la existencia de dichas políticas.

Lo descrito infringe lo indicado en los
artículos 23 letra j) y 29, del decreto supremo N'83 de 2004, del Ministerio Secretaría
General de la Presidencia, en concordancia con el acápite 11.2.3,letras b), c), d) y
e), de la norma NCh-lSO N'27.002, de 2009.

En este sentido, es oportuno destacar que,
según lo ha reconocido la jurisprudència administrativa -contenida en los dictámenes
Nos 31.870, de 2010 y 10.M9, de 2011, entre otros- y en armonía con el principio de
escrituración que rige los actos de la Administración del Estado, consagrado en el
artículo 5o de la aludida ley No 19.880, las .decisiones que adopten las
municipalidades deben materializarse en un doeumento por escrito y aprobarse a
través de decreto alcaldicio, por lo que la expresión formal de la voluntad de la
entidad edilicia, sólo puede perfeccionarse con la expedición del respectivo acto
administrativo, siendo éste el que produce el efecto de obligar al municipio conforme
a la ley, lo que no ocurre en la especie.

no cyenta con ros procedimientos ,,r?lr'onrto"o3o::i:"oi:Jå:Ît iX' 
'i,:i?tXfrecuentes de los permisos de acceso de los usuarios, políticas de claves en cuanto

a la periodicidad o caducidad, puesto que son indefinidas.y la falta de un encargado
de revisión de dichos procesos.

' Lo expuesto, vulnera lo señalado en el
punto 11 .2.4,|a mencionada NCh-lSO 27.002, de 2009, sobre revisión de derechos
de acceso de usuario, el cual indica que "La dirección-deberá revisar los derechos
de acceso de los usuarios a intervalos regulares utilizando un proceso formal".

Tampoco se ajusta a lo exigido en la letra
h), del artículo 28 deldecreto supremo N" 83 de 2004, Ministerio Secretaría General
de la Presidencia, respecto a que los 'identificadores deben ser cambiados en
intervalos regulares.

c) Se advirtió que la entidad edilicia, si
bien cuenta con instrucciones respecto de las obligaciones, prohibiciones,
recomendaciones e indicaciones para la selección y uso de contraseñas, éstas no
se encuentran formalizadas por un decreto alcaldicio, ya gue son solo directrices
efectuadas por el encargado de informática.

11
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Adicionalmente, a través de un certificado
del Director (S) del DESAM, éste informó que no cuentan con estas políticas.

Por último, el DAEM no entregó información
sobre la materia, por lo que no consta la existencia de este tipo de instrucciones.

retras Ð "j), 
derartícuro 28 derdecreto nT"%:T"';;fi,'ffi'l?rn:,.i: S::?3l3ïjHlJåì

de la Presidencia, respeóto a que los identificadoies deben ser cambiados en
intervalos regulares, en concordancia ion el acápite 11.2.3,letras b), c), d) ý e), de
la norma NCh-lSO N'27.002, de 200g.

Asimismo, transgrede lo indicado en elartículo 3'de la aludida ley N" 19.880, en cuanto a que lãs decisiones escritas que
adopte la Administración se expresarán por tinedio de actos ,Orin¡rtr"t¡uãr.

d) En relación a la existencia de unprocedimiento formal para registrar.la otorgación o rèvocación de los peimisos de
ificó que no existe tal documentô, lo que
citada norma NCh 27.002,-de 2009, la

ientó formal de registro y cancelación de

inrormación". Ero, conrorme " ro ¡noífåå:'o:,.tiiä]lidiååiä ff"#iîiï
Director de salud, en certificados entregados a este organ¡.ro-Èir."i;#.

En su respuesta la municipalidad mencionaque respecto las letras a), b) y c) de este título, creará y decretarå los ¿oòumentosque s de Acceso a los Sistemas de lnformación Municipales ylas y Uso de Contraseñas para sistemas de lnformaciónMun sobre la letra d), no se prónuncia.

En atención a lo expuesto,. corresponde
mantener la obse se verifique por parte de esta Entidad dqcontrol, la creació pler entaiión äe los procedimientos .it"oor,
materia cuyo avan a etapa de seguimiento.

3' Sobre la existencia y utilización de políticas, planes .o p¡ocedimientos -

formalizados sobre uso, almacenamiento, 
"b""ro ý oirtriou.ión de mensajes'

electrónicos

Gestión-Municipåt como er DAEM y 
"r 

Ds" 
observó que tanto en las áreas de

o normativa relacionada con instruccion
distribución de mensajes electrónicos, I

municipal y los directores de Educación y

^tg a1le-rior infringe lo indicado en ta letra b),del artículo 2 del decreto supremo N" 93 de 2004, Oel lr/ä¡sterio Secretaría Generalde la Presidencia, que Aprueba Norma Técnica para la Adopción de Medidas
Destinadas a Minimizar los Efectos Perjudiciales de los Menbajes Electrónicos
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Masivos no Solicitados Recibidos en las Casillas Electrónicas de los órganos de la
Administración del Estado y de sus Funcionarios.

Sobre la materia, la eniidad,expone que
creará un reglamento que establezca el uso del correo electrónico y el uso del
servicio de internet municipal.

En cuanto a [o informado, corresponde
mantener la observación, mientras no se acredite la creación, formalización e
implementación del reglamento de uso del cörreo elebtrónico y de servicios de
internet municipal, cuyo ãvance o término será verificado en la etaþa de seguimiento.

4. Ausencia de un plan de contingencia institucional.

Se observó que la entidad no cuenta con un
plan de contingencia que permita asegurar la continuidad de los sistemas que
aportan sus operaciones críticas, conforme fue mencionado por el Encargado de
lnformática del municipio y certificpdo por la Administradora Municipal.

Lo anterior infringe lo indicado en el artículo
35 del citado decreto supremo N" 83 de 2004, del Ministerio Secretaría General de
la Presidencia, que se refiere a que "el encargado.de seguridad deberá formular un
plan de contingência para asegurar la continuidad de operaciones críticas para la
institución. Este plan deberá, como mínimo, disponer la efectiva gestión de las
relaciones públicas, la eficiente coordinación con las autoridades aprópiadas, como
policÍa, bomberos, autoridades directivas, etc., y mecanismos eficaces para
convocar.a- quienes sean los responsables de los documentos electrónicos y
sistemas informáticos afectados".

De igual forma se vulnera lo indicado en el
numeral 14.1.3, de la Norma chilena.Nch-lso 27.002, de 2009, referida a
Tecnologías de la lnformación, del lnstituto Nacional de Normalización, en cuanto a
que "se deberán desarrollar e implementar plane's para mantener o restaurar las
opgraciones y asegurar.la disponibilidad de la información en el grado y la escala de
tiempo requeridos, después de la interrupc.ión o la falla de los prócesoé crÍticos para
el negocio".

En su respuesta la municipalidad señäla
que luego del nombramiento del encargado de seguridad de la información, este
tendrá que crear el plan de contingencia institucional, agregando que la
implementación de la infraestructura de soporte para este ptan quedará sujeta a la
disponibilidad de recursos financieros.

Al respecto, se debe mantener la
observación debiendo ese municipio acreditar. la confección, formalización e
implqmentación del plan de contingencia, que permita asegurar la continuidad de los
sìstemas que aportan sus operaciones críticas, cuyo avance o término será validádo
en la etapa de seguimiento.
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5. Sobre procedimientos para resguardar la confidencialidad de la información

Se observó que el DAEM y el DESAM no
cuentan con una política, plan, instrucciones o normativa de contingencia informática
que permitan resguardar la confidencialidad de la información que administra la
entidad en los sistemas de información, conforme a lo mencionado por los direçtores
de Educación y Salud.

\ Lo anterior infringe lo indicado en el numeral
46 de .la citada resolución exenta N" 1.485, de 1996, la cual se refiere a que "la
doÇumentación sobre transacciones y hechos significativos debe ser completa y
exacta, permitiendo facilitar el seguimiento de la transacción o hecho antes, durante
y después de su realización".

'De igual forma, vulnera lo indicado en el
artículo 6, del decreto supremo N" 83, de 2004, del Ministerio Secretaría General de
la Presidencia, referido a la seguridad del documento electrónico en general
(confidencialidad, integridad, factibilidad de aütenticación, y disponibilidad).

Sobre lo expuesto, la municipalidad no se
pronuncia, por lo que la observación se mantiene, correspondiéndole a esa entidad
confeccionar, formalizar e implementar los procedimientos necesarios que permitan
contribuir al resguardo de la confidencialidad de la información que administran,
materia cuyo avance o término será validado en la etapa de seguimiento.

6. Falta de política de seguridad de la información

DAEM y er DESAM, no existe un o,"or"Ì,Tåiääi#Tffi: ;,"1iå Jì.',i:i:åîl","J
de la entidad para gestionar la seguridad de la información, tantô para los sistemas
propios, de terceros, como de aquellos con los que interoperan, conforme a lo
informado tanto por la Administradora Municipaf y los Directivos de Educación y
Salud.

Lo expuesto, infringê lo , señalado en el
artículo 11 del señalado decreto supremo N' 83, de 2004, del Ministeriò Secretaría
General de la Presidencia, el cual indica que "deberá establecerse una política que
fije las directrices generales que orienten la materia. de seguridad dentro de cada
institución, que refleje claramente el compromiso, apoyo e interés en el fomento y
desarrollo de una cultura de seguridad institucional".

De igual forma "La política de seguridad
deberá incluir, como mínimo, lo siguiente: a) Una definición de seguridad del
documento electrónico, sus objetivos globales, alcance e importancia. b) La difusión
de sus contenidos al interior de la organización. c) Su reevaluación en forma
periódica, a lo menos cada 3 años. Las políticas de seguridad deberán
documentarse y explicitar la periodicidad con que su cumplimiento será revisado".

En su respuesta, el municipio informa que el
encargado de seguridad de la información creará la reglamentación sobre las
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políticas generales de un sistema de gestión de seguridad de la información y la
clasificación y manejo de la información, las que seráñ revisadas y aprobadas pói et
comité de seguridad'de la información y aprobada por alcaldía.

municiparidad, corresponde mantener 
'5i¡tåäll?un,"',iï,,.iÏ"1Ti",,fi31" 

lå
elaboración, formalización e implementación del procedimiento relacionado con las
políticas de seguridad de la información en el muniôipio, lo que será revisado en ia
etapa de seguimiento.

7. lnexistencia de procédimientos de respaldo de la información

' Se observó que el DAEM y el DESAM,.no
cuentan con un procedimiento escrito y formalizado referido á la realización de
copias de seguridad de la información de sus sistemas informáticos, lo que fue
ratificado por los directores de los departamentos singularizados.

Lo expuesto, no se ajusta al artículo 37, letra
f), del decreto supremo N' 83, de 2004, del Ministerio Secretaría General de la
Presidencia, que dispone que sê aplicarán las normas del capítulo 8, de la NCh
2.777, del año 2003, reemplazada por el capítulo 10, de la méncionada norma NCh-
ISO 27.002, de 2009,, él cual manifiesta que se deben establecer todas las
responsabilidades y procedimientos para la gestión ¡¡ operación de todas las
instalaciones de procesamiento de información. Esto incluye el dêsarrollo de
proced imientos operativos apropiados.

\ 
En cuanto a lo señaladg, la municipalidad no

aporta exþlicaciones, por lo que se mantiêne íntegramente la observación, debiendo
esa entidad edilicia desarrollat formalizar e implementar los procedimientos que
permitan establecer los parámetros y medidas para la realización de las copias de
seguridad de la información que manejan los sistemas informáticos, materia Que será
verificada en la etapa de seguimiento.

8. , Falencias en la sala de servidores.

De la revisión efectuada a los racks en
donde se encuentran los servidores computacionales de la Gestión Municipal y
DAEM, el 10 de enero de 2019, se observaron las siguientes situaciones:

a) No existen salas de servidores.

b) Actualmente el rack de los servidores
del municipio se encuentra a un lado de la caja de tesorería, lugar de libre acceso y
circulación que como única medida de seguridad, cuenta con una cámaÌa fòtográfica
con sensor de detección de movimiento.

- c) El rack de comunicaciones del
municipi-o se encuentra en el Edificio de La Cultura, al lado de una sala de eventos
bajando unas escaleras de libre tránsito y acceso al público.
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d) Actualmente los racks del servidor y
de comunicaciones del DAEM ,se encuentran en èl segundo piso de las
dependencias, en un sector de fácil acceso de todo el personal.

De lo expuestÒ, se constató que no se
dispone de medidas de protección, tales como perímetro de seguridad, sensores
para humo, temperatura, humedad, extintor, equipos:de aire-acondicionado y
apertura de puertas, de forma tal de evitar evèntuales robos y pérdidas de
información. Adicionalmente, no se publicitan las instrucciones 

-reiativas 
a la

prohibición del consumo de alimentos, bebidas y tabaco en las cercanías de los
sistemas informáticos y no existe un registro de todas las visitas autorizadas a la
sala de servidores. El detalle se presenta en el anèxo N' 1; del presente informe.

Todo lo expuesto vulnera los artículos 17,
respecto a la protección física de los equipos a las amenazas de riesgos del
ambiente externo; 18 letra b), sobre las condiciones climatológicas y ambientales
que pueden afectar los sistemas informáticos; y 37, letra e), dèt decieto N. g3, de
2004, del Ministerio Secretaria General de la Presidencia, el cual establece que se
aplicará la sección 7.1, del capítulo 7 de la norma NCn 2.777, ôef añor2003, ia que
debe entenderse referida al punto g.1 de la norma Nch-lso 27.002, de 200g, que
especifica que las instalaciones de procesamiento de información crítica o sensible
de la organización deberán estar ubicadas en áreas seguras, sólidas y resguardadas
por un perímetro de seguridad definido, con barreras de seguridad y controles de
acceso apropiados

no ha d esa rror r ad o u n proced i m ¡e nto 0",.? 
" 
u,oll"Tiiilffi*T:Jif#:::: ; ::iã::

de personal externo, revisar y modificar periódicamenteJos derechoé de acðeso y la
obligación de autorizar y supervisar todos los trabajos realizados por personal
externo en la sala de servidores. Tal carencia incumple el literal e), del ariículo 37
del decreto No 83 de 2004, del citado Ministerio, y el acápiteg.1.2,letras a), d) y e)
de la NCh-tso 27.002, de 2009.

reatizarátas gestion", p",." adquirir 
" 
,.:rÏ;i;:ffi::j: ;" #:i::3åi [iïr:;:

de acceso y llave, que dispondrá de eler entos de protección física contra robo e
incendios, todo lo cual, contará con su debida señalizacién, iilstrucciones y
advertencias, para los lugares donde se encuentran los racks de telecomunicacioneê
y donde se trasladará el rack de servidores ubicado en ei Edificio de la Cultura.

Agrega que desarrollará un sistema de
registro de acceso a lq sala de servidores y Jtos iacks telecomunicaciones.

Además, se reafirma en el numeral g.2.1 de
la'norma NCh-lso 27.002, de 200g, que exprêsa, con respecto a la ubicación y
protección del equipamiento, se deberá ubicar o proteger para reducir los riesgos
ocasionados por amenazas y peligros ambientales, y oportunidades de acceso no
autorizados.
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Sobre el particular, si bien la entidadinforma
las acciones a ejecutar, éstas no permiten desvirtuar lo objetaoo, fòr 6 hr; ;;mantiene la observación mientras no se verifique la implementación de las medidas
comprometidas respecto de la sala de servidores del municipio, to que seiã
corroborado en la etapa de seguimiento.

L sobre segregación de funciones en los sistemas computacionales.

poseen una porítica de sesresación de rrtåå:::H 
':i"r:l"i:::$J.:Ll"îSyrl:cada cuenta debe estar asociada a las labores que cumple un funcionario, lo. cual

infringe el artículo 23, del referido decretc supremo N" 83, de 2004, Oãt M¡n¡ster¡o
Secretaría General de la Presidencia, el que menciona que "para los efectos'de
reducir el riesgo de negligencia o mal uso deliberado de los sistemas, deberán

iones. Asimismo, deberán documentarse
sistemas inforháticos e incorporarse

,,la integridad dq los registros de datos

eòtabrecido en er numerai 10 1.3 de ra H.,.''iRLi?i J8iå3%ri:,"''åIirå"|:
que "Se deberán segregar las tareas y las áreas de responsabilidad para reducir las
oportunidades de modificación no au[orizada o no inteñc¡óút, ;;f,i*ìn"oì.u"¡ã
de los activos de la organización',.

pronu ncia, por ro q ue se jebe 
ma nt".",.ì:T;rJffif#:;'å#:rî:i3 T3',,[î 

"ì3existencia de medidas y acciones,orientadas a asegurar la debid" r"gr"gà"ión de
funciones, con el fin de disminuir/el riesgo de accelo a los sister"r"poiãistintas
personas.

10. Deficiencias relacionadas con las características de las contraseñas.

. a) Sobre la mateiia, en el DAEM, se
observó que dos claves de acceso a los sis temas no cumplen con las características
mínimas de ocho caracteres, alfanuméricos, no consecuiivos ni idénticosl oifi.il"t
de recordar, lo cual infringe lo establecido en la letra g), de los artículos Zg y 37, del
señalado decreto supremo N" 83, de 2 )04, Ministõiio Secretaría Generat de la
Presidencia. Ël detalle se presenta a continuación:

TABLA N'5: Deficiencias en contraseñas encontracìas.

CONTRALORÍA GENERAL DE LA REPÚBLICA
CONTRALORÍA REGIONAL DE ÑUBLE

UNIDAD DE CONTROL EXTERNO

propra enFuehte:

RUN NOMBRE FUNCIONARIO USUARIO corurnRseñn

12.976.467-8 María San Martín Márquez. sanmartín

18.746.475-7 Daniela Poza Sepúlveda Cvivallos

Municipalidad de Bulnes.
alai
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Al respecto, la letra g) del artículo 28 del
aludido decreto, recomienda elegir identificadores que tengan una longitud mínima
de 8 caracteres; sean fáciles de íecordar; conteñgan letras, mayúsculas, dígitos y
caracteres de puntuación; no estén basados en cosas obvias o de fácil deducción a

partir de datos relacionados con la persona; estén libres de caracteres idénticos
consecutivos o grupoS completamente numéricos o alfabéticos; y, no sean palabras
de diccionario o nombres comunes.'

Asimismo, el numeral 11.3 de la norma
NCh-lSO 27.002, de 2009, señala que "se debe prevenir el acceso de usuarios no
autorizados, y el robo o compromiso de la información.y de las instalaeiones de
procesamiento de datos, exigiendo a los usuàrios el cumplimiento de buenas
prácticas de seguridad en la selección y el uso de contraseñas".

b) Por otra parte, es dable advertir que,
respecto a la gestión municipal, no fueibn entregados los antecedentes asociados a
las contraseñas utilizadas en sus diversos sistemas y funcionarios, por lo cual no se
pudo acreditar el cumplimiento de las normas citadas previamente, situación.que la
entidad comunal deberá informar documentadamente.

En su respuesta la municipalidad menciona,
en síntesis, que se creará una política de gestión y uso de contraseñas para los
sistemas de información municipales, la que contendrá los mecanismos de control
de cumplimiento de estas nòrmas.

Por otra parte, indica que los sistemas de
gestión web municìpales, serán reemplazados el presente año, según planificación,
debido a su antigüedad y las múltiples deficiencias que poseen en su funcionalidad
y seguridad.

Agrega que con el fin de cumplir el

requerimiento de este Organismo de Control, se coordinará la creación de un archivo
con todas las contraseñas en uso al momento del rèquerimiento y con expresa
instrucción a los funcionarios de que una vez\informadas por escrito, cada
funcionario debe cambiar dicha contraseña.

Concluye señalando que se informará a
aquellos funcionarios cuyas contraseñas no cumplan el estándar, para que las
cambien conforme a las recomendacioneS antes mencionadas.'

Respecto a lo expuesto por el municipio,
corresponde mantener la observación mientras no se verifique la elaboración,
formalización e implementación del reglamento de uso de contraseñas y demás
medidas señaladas en su respuesta.

Adicionalmente, la entidad edilicia deberá
mantener un registro de las'contraseñas del personal y asegurar que estas cumplan
con las exigencias establecidas en la normativa citada en el presente numeral.
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La verificación de todas las
descritas, será efectuada en la etapa de seguimiento.

11. Sobre las casillas electrónicas de los funcionarios.

medidas

De las 98 casillas de correos electrónicos
revisadas, se constató que en la página web de la entidad auditada,
htTp-://imb.cllalcaldel, se difundert 14 casillas de correos electrónicos institucionales,
en formato texto, !o que vulnera lo establecido en el artículo 6o, del decreto N. 93,
de 2006, del Ministerio Secretaría General de la Presidencia, el cual dispone, en lo
que interesa, que cuando fuese necesario difundir las casillas institucibnales, los
Organos de la Administración del Estado ceben optar por la inclusión de una imagen
con la dirección electrónica, el ofuscamiento de ésta, o su despliegue mediante la
ejecución de un script por parte de quien la requiera. .

TABLA N" 6: Casillas de correo electrónico sin tratamiento de ofuscamiento.

ala suministrada por de la
Municipalidad de Bulnes.

La municipalidad señala, en su respuesta,
que se instruirå al encargado de informática actualizar los contenidos del siiio web
municipal, con el motivo de eliminar la información de casillas de correo institucional
mostradas en formato texto y las reemplace por imágenes que muestren dichas
direcciqnes, con elfin de evitar la inclusión automatizaoã oe estäs en bases oe oátòs
de terceros.

Sobre lo expuesto, si bien las medidas
informadas poi el municipio resultan atingentes, corresponde mantener la
observación mientras no se verifique la implementación de lo.mencionado, con el fin
de dar cumplimiento al artículo 6', del decreto supremo No 93, de 2006,'Mïnisterio
Secretaría General.de la Presidencia, lo que será verificado eÌr et seguímiénto del
presente informe.

UNI EMAIL ADDRESS
Director de Control lnterno.

Director Administración Finanzas.
Secretaria Administráción Municipal.

Secretaria Alcaldía,
Secretaria Desarrollo Económico Local

Secretaria Desarrollo Social
de Obras MuniSecretaria

Secretario M
Secretaria Dirección de Tránsito.

Secretaria Secretaría de Planifìcación
informaciones

Secretaria Dirección de Educación Munici
Policía Local.Secretaria

Secretaria Dirección de Salud
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12. Sobre la existencia de un oficial y comité de seguridad

La municipalidad no cuenta con un oficial o
comité de gestión de la seguridad de la información, según lo indicado mediante
certificados entregados por el área de Gestión Municipal y sus servicios traspasados,
lo que impo'sibilita, entre otros aspectos; emitir lineamientos para la gestión de la
seguridad de la información, revisar y aprobar las políticas de seguridad; conocer los
riesgos a los cuales se encuentran expuestos los activos de información; revisar o
analizar los incidentes de seguridad; y aprobar iniciativas para mejora.r las
operaciones infor:máticas.

artícuro 12, detantes citado decreto N. råiJ!å"ü:'å"iil'il::?rJå s::?3[:,'iå""å,.:i
de la Presidencia, sobre la seguridad organizacional, que indica que en cada
organismo regido por esta norma deberá eiistir un encargado de seguridad, que
actuará como asesor deljefe de servicio correspondiente en lAs materias relativaS a
seguridad de los documentos electrónicos. Las' funciones específicas que
desempeñe internamente el encargado.de seguridad serán establecidas en la
resolución que lo designe. En todo caso, deberá ejercer, a lo menos, las siguientes
funciones:

a) Tener a su cargo el desarrollo inicial
de las políticas de seguridad al interior de su organización y el control de su
implementación, además de velar por su correcta aplicación.

b) Coordinar la respuesta a incidentes
computacionales.

encarsados de sesuridad de ot,.o, ors",rT]'"r;;nil;:i"JriXtåìrå: "i#'I:r ;::le permitan estar al tanto de las tendencias, normas y métodos de seguridad
pertinentes

De igualforma, elacápite 6.1.1, de la norma
NCh-lSO 27.002, de.2009, ya citada, indica que la dirección deberá apoyar
activamente la seguridad dentro de la organización a través de una orientación clara,
compromiso demostrado, y la asignación explícita de las responsabilidades de
seguridad de la información y su reconocimiento. Asimismo, el acápite 6.1.2, señala
que las actividades referentes a ,la seguridad de la información deberán ser
coordinadas por representantes de diferentes partes'.de la organización con
funciones y roles pertinentes.

El municipio expone que se conformará ei
comité respectivo y se formalizarâ el nombramiento de un funcionario como
encargado de seguridad de la información.

Ante lo expuesto, procede mantener lo
observado hasta que se acredite la creación, designación y formalización del comité
de seguridad.de la información, cuyo avance o término será validado en la etapa de
seguimiento.
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:13. Sobre los inventarios de hardware y software.

Se constató que tanto en la gestión
municipal como en los servicios traspasados no se mantiene un inventario
actualizado de los bienes que poseen, el cual deberá incluir los activos de
información, software y servicios. De igual forma, de las validaciones efectuadas se
evidenció que los activos de información no poseên un número, digito o código que
los identifiqüe como tal, conforme a lo recepcionado por antecedentes a través del
desarrollo de esta auditoría.

Lo expuesto, infringe lo citado en el numeral
7 .1 de la norma NCh-lSO 27.002, de 2009, en cuanto a que la organización deberá
identificar todos sus'activos y documentar la importancia de ellos. El inventario de
activos deberá incluir toda la información necesaria en caso de tener que re'cuperar
el activo luego de un desastre. Esto incluye tipo de activo, formato, localización,
informacign del respaldo, información de licencias e importancia para el'negocio,
además,'éste inventario no deberá duplicar innecesariamente otros inventarios, pero
sí garantizar que el contenido esté alineado.

En su respuesta el municipio indica que
, instruirá a los encargados de inventario de cada departamento municipal y al jefe

gqneral, para que procedan a actualizar el registro de_ bienes y activos informáticos.

Agrega que, durante esta anualidad, entre
otros, se reempla zará elsistema informático de inventarios por uno nuevo, por lo
que se migrará la información y se le asignará código único a todos los bienes y
activos informáticos municipales, etiquetándolos en cada dependencia donde se
encuentran

Sobre lo expuesto, si bien la entidad informa
las medidas para actualizar el inventario de bienes, corresponde mantener la
observación, por lo que la municipalidad deberá dar cumplimiento a lo señalado,
actualizando el inventario de software y hardware, acreditando las identificaciones
respectivas, lo que será verificado en la etapa de seguimiento. -

14. 'Sobre el licenciamiento, disponibilidad y pago del software de la repartición.

a) Sobre la materia, se öbservó que la
entidad,municipal utiliza distintos programas computacionales en los equipos de los
funcionarios, cuyo detalle se encuentra en anexo N' 2, los cuales se encuentran sin
su respectiva licencia

retra b), der artícuto 22, detdecreto ,-uo,'"lnî iö%î:i: Joåï:,X,'Î, i;ltf'¿::;å,I:
General de la Presidencia, sobre gestión de las operaciones y las comunicaciones,
de las exigencias relativas al cumplimiento con las licencias de software y la
prohibición'del uso de software no autorizado, y lo estipulado en los artículos 19 y
20 de la ley N' 17.336, sobre Propiedad lntelectual, que disponen quê nadie podrá
utilizar públicamente una obra deldominio privado sin haberr obtenido la autorización
expresa del titular del derecho de autor. La infracción de lo dispuesto en este artículo
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o tos responsables en las sanciones civiles y penales

ra utirización de ra versión,der softwarS'"r,,"lil i"i^ËT?å:';fJ: ï':l*iJ";
se_guridad otorgada, es insufioiente .para cumplir los estándares de seguridad
informáticas actuales. Ello se ve expresado en la inexistencia de cobertura eÀ contra
de los llamados Ransomware, lo que constituye un riesgo operacional, ya que
cualquier vulneración de su seguridad impediría ia continuidãd de los servicios de la
repartición y va en contra O-e lo expresado en materias de seguridad de la
información en el artículo 11 del mencionac o decreto supremo No 83, Oã ZOO+ y NCh-
ISO N" ?7.002, de 2009; numeral 10.4, que hace referencia a proteger la intêgridad
del software y de la información, donde se requieren cierta's pr"ä"uciones para
prevenir y detectar la introducción de código malicioso y código móvil no autorizado,
adémás del numeral j0,4.1, y en particular la letra 

-d), 
dõnde se indica que la

instalación y actualización regular de antivirus para detección y reparacién de
software que exploren los computadores y los soportes de forma rutinaria o como un
control preventivo

En su respuesta la municipalidad adjunta
instrucciones enviadas por la.administración municipal y por el encargado actuâl de
informática, a través de correo electrónico, a todos los directores de los
departamentos municipales y funcionarios, mediante el cual se prohíbe la instalación
de software itegal en computadores de la entidad.

d iversas oportunidades a, ros oi,.e.toåTii i.äå,.'å3"it"i 
t"ffiH'::.,.:ru,3l

necesidades de software para el desarrollo de sus trabajos Además, respecto de los
equipos que a.parecen en la observación, se analizará cada caso verificando si se
trata de software gratuito, no actualizado o definitivamente de software de pago
instalado_ ilegalmente por los funcionarios, caso este último en que se instruirá la
realización de sumarios administrativos a quienes los usan y sean responsables de
los equipos, según instrucciones que se har,r dado con anterioridad.

Finalmente, respecto del antivirus, informa
que se está cotizando dicho seMcio a través de una licencia pagada que se instalará
en los equipos computacionales del municipio.

En cuanto a lo expuesto, si bien se aceptan
las m.edidas informadas, se debe mantener lo observado, i'rasta que la municipalidad
acredite la utilización y adquisición de licencias de softwares autorizadas y que
cumplan con lô establecido en la ley N" 17.336, sobre Propiedad lntelectual.

De igual forma tendrá que adoptar las
medidas para supervisar o vigilar la instalación de softwares no autorizados en los'
equipos institucionales.

por último, debérá informar los resultados
de las valjdaciones en los equipos observados, adjuntando la documentación de
respaldo pertinênte, aspectos que serán verificados än la etapa de seguimiento,
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15. Sobre la existencia de los respaldos, en'cuanto a periodicidad, integridad,
acceso y un centro de respaldo alternativo.

a n tb ced e n t e s a so c i a d o s a I a re a I i za c i ó n 5: 3* 5y" L"i 
"?ñ:H" 

låi, ÏåTri?::il::
queda demostrado por la inexistencia de procedimientos asociados formalizados.

Lo expuesto, infringe lo citado en el artículo
24, del decreto N" 83, de 2004, del Ministerio Secretaría General de la Prêsidencia,
en el cual establece que en los órgános regidos por la presente norma, deberán
realizarse copias de respaldo de la información y las aplicaciones críticas paqa'la
misión de la institución.en forma periódica, en conformidad con las siguientes ieglas
expresadas en las letras a) a la g).

Además, en el numeral 10.5.! de la norma
NCh-lSO 27,002, de 2009, se señala con respecto al respaldo de la información, que

' se deberán crear copias de seguridâd de la información y del software, probándose
regularmente, acordè con la política.de respaldo.

Sobre lo expuesto el rnunicipio no se
pronuncia, por lo que corresponde mantener la observación, debiendo esa entidad
crear, formalizar e implementar un procedimiento de respaldo de la información.y

_ acreditar que la documentación que manejan los sistemas de información de los
servicios traspasados del municipio cuentan con las copias de seguridad
respectivas, lo que tendrá que demostrarse en la etapa de seguimiento.

16. Sobre incidente de seguridad en visita a terreno.

En visita efectuada el 10 de enero del
presente año, a los distintos servidores que mantiene el municipio, se constató un
incidente de seguridad que se menciona a corìtinuación:

se informa 
"r 

enc"'"gado de ¡nrormat¡c?'i3i:: ij':xË,:iÏ: :: ff ;il8'iïïi';
comunicaciones que estaría afectando el acceso de los usuarios a los sistemas
internos, por lo que el profesional verificó el servicio de conexión interna desde el
DNS y, efectivamente, este no respondía.' 

r

co n exi ón de I ro ute r .o n'," ri bra d e," 
" 
,,.ål"Ï.t;ßiff:ï, :" ::ffiiåî." ;rî ::il J:

desconectada a la uninterrumptible power system, ups, -sistema de Energía
lninterrumpida-.

respecto de ras rarencias en argunorlrä":"'iäi.'"'3'o? il:''ïi3,'ål:'iÏ:.0ä:
infraestructura de r:ed de datos .y eléctrica, así como, el respaldo de estas, se
realizarán las adecuaciones que sean pertinentes para subsanar las
vulnerabilidades, se creará una política de gestjón y acceso a la red municipal, junto
con implementar un minicentro de monitoreo de la red LAN.

23



CONTRALORíA GENERAL DE LA REPÚBLICA
coNTRALoRiA REGIoNAL DE ÑueLT, UNIDAD DE CONTROL EXTERNO

mantener ta observación, debiendo ta 
"Lio"ãä?Ll"nul 

rlo,o"-i,?iril:, ,"tï,,Îi:fi
de las falencias detectadas en la revisión de este Organismo de Control y que
pueden afectar los sistemas de información que manejan.

17. Sobre perdida de información en el computador del Directordel Departàmento
de Educación.

constató que erseñor Hary Dbnoro Lop#, ,!iålr"STå; 3:rii:l;JrLilfl::"'å;
Municipal, informó a través de memorándum N" 4, de 2019, que al asumir funciones
el 10 de diciembre de 2018, el equipo computacional asignado no contenía ningún
registro de archivos ni información, por lo que solicitó la revisión del computador por
parte-del encargado de informática del municipio, quien constató la inexistencia de
información.

Sobre lo expuesto, el numeral 15.1.3 de la
norma NCh-lSO 27.002,de 2009, referida a Tecnologías de la lnformación, del
lnstituto Nacional de Normalización, sobre Protección de los Registros de la
Organización, señala que se deben proteger los registros importantes de la
organización frente a su pérdida, destrucción y falsificación, de acuerdo con los
requisitos estatutarios, regulatorios, contractuales y del negocio.

Sobre este punto la municipalidad no se
pronuncia, por lo que se mantiene íntegrarnente la observación, correspondiéndole
a la entidad, en lo sucesivo, respaldar la información que se maneja en los sistemas
informáticos, tal como se señaló en el numeral 15 de este acápite. De igual forma,
corresponde coordiriar e informar al funcionario encargado de informática sobre la
desvinculación del personal, con el firide resguardar la documentación existente en
los equipos computacionales.

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, la Municipalidad de Bulne,s ha aportado
antecedentes e iniciado acciones que no han sido suficientes para subsanar las
situaciones planteadas en el Preinforme de Observaciones N" 92, Ae 2Olg, de esta
Contraloría Regional, por lo que se mantienen todas las observaciones,
correspondiéndole a la entidad adoptar medidas con gl objeto de dar estricto
cumplimiento a las normas legalep y reglamentaria que las rigen, entre las cuales se
estima nècesario considerar, a lo menos las siguientes:

1. En cuanto a lo representado en el
acápite l, sobre Control lnterno, numeral 1, relacionado con la omisión de un manual
de.descripción de cargos y funciones para la Unidad de lnformática, procede qúe la
entidad municipal acredite la confección, formalización e implementación de dicho
manual y la creación del departamento de informática, cuyo avance o término se
analizarâ en la etapa dè seguimiento (MC)
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2. Sobre lo expuesto en el acápite l,
sobre Control lnterno, numeral 2, relacionado con la inexistència de auditorías con
un enfoque de tecnologías de información, el municipio deberá en lo sucesivo
considerar en su plan anual de auditorías, revisiones sobre la materia examinada,
cui/o avance o término se analizará en la etapa de seguimiento (MC).

3. En lo relacionado al acápite ll, sobre
Examen de la Materia Auditada, numeral.l, relativo a la falta de manuales de

_ procedimientos formalizados relacionados con la interoperabilidad entre lossistemas
instituòionales, la municipalidad deberá elaborar, formalizar e implementàr el manual
de procedimientos, debiendo informar a las distintas jefaturas de dicho documento,
materia que será validada en el seguimiento del informe (MC).

4. Sobre lo indicado en el acápite ll,
Examen de la Materia Auditada, numeral 2, letras a), b), c) y d), acerca de políticas
de asignación de cuentas de usuario y claves de acceso, esa entidad edilicia deberá
desarrollar, formalizar e implementar los procedimientos sobre la asignación de
cuentas de usuario y las claves de acceso de los funcionarios en los distintos
sistemas de información que maneja la municipalidad, lo que.será validado en la
etapa de seguimiento del presente informe (MC).

5. Sobre lo expuesto en el acápite ll,
Examen de la Materia Auditada, numeral 3, relacionado con la existencia y utilización
de políticas, planes o procedimientos formalizados sobre uso, almacenamiento,
acceso y distribución de mensajes electrónicos, la municipalidad tendrá que
desarrollar, formalizar e implementar el reglamento que permita el correcto uso del
correo electrónico y de servicios de internet municipal, materia que será verificada
en la etapa de seguimiento (MC).

6. Al tenor de lo consignado en el
acápite ll, Examen de la Materia Auditada, numeral 4, sobre la ausencia de un plan
de contingencia institucional, el municipio deberá elaborar, formalizar e implementar
el plan de contingencia que permita,asegurar la continuidad de las operacionês
críticas para la institución, lo que será verificado en la etapa de seguimiento (MC).

7. Sobre lo mencionado en el acápite ll,
Examen de la Materia Auditada, numeral 5, relativo a los procedimientos para
resguardar la confidencialidad de la información, esa entidad comunal tendrá que
elaborar, formalizar e implementar el procedimiento que permita establecer los
mecanismos necesarios para resguardar la confidencialidad de la información que
maneja el municipio en los sistemas de ihformación, cuyo avahce o término se
analizará en la gtapa de seguimiento (MC)

8. En cuanto a lo señalado en el acápite
ll, Examen de la Materia Auditada, numeral 6, sobre política de seguridad de la
información, la municipalidad deberá crear, formalizar e implementar el
procedimiento que contenga las directrices generales que instruyan sobre seguridad
de información en la institución, cuyo avance o término se analizará en la etapa de
seguimiento (MC).
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Acerca de lo anotado en el acápite ll,
sobre la inexistencia de procedimientos
ipalidad deberá elaborar, formalizar e

n los parámetros y acciones que permitan
la información que manejan los sistemas
tapa de seguimiento (MC).

Examen de ra Materia Auditadr, nu.',,"åÎ u, ':lr[i : ,::%i:1"";: 
""j 

ffi:i5 J!servidores, el municipio'tendrá que remitir los antecedentes que den cuenta de laimplementación de la sala de servidores con su respectiva señalética de seguridady con las medidas que exige la normativa respectivå, asimismo, deberá acreditar lacreación de un registro de acceso y salida a la saia de servidores con el fin demantener un control de los funcionarios o personal que acceda a ella, lo que serávalidado en una próxima visita de seguimiento (MC).

11. En relacionado al acápite ll, Examen
de la Materia Auditada, numeral g, sobre segregación de funciones en los sistemas
computacionales, ese municipio deberá creãr, iormalizar e implementar medidas yacciones que establezcan la debida segregación de funciones a la cual tienen
acceso los distintos funcionarios del muniçipió, con el fin de disrninuir los riesgos enla vulneración de la.información que 

'se 
maneja, lo que será verificado en la etapa

de seguimiento (MC)

12. Al tenor de lo expuesto en el acápitell, Examen de la Materia Auditada, numeral 10; relativo a deficiencias relacionadascon las características de las contraseñas, la munícipalidad deberá elaborar,formalizar e implementar el reglamento que permita establecer el uso adecuado delas contraseñas de los usuarios y que den cumplimiento a lo señalado en el decreto
N" 83, de 2004, Ministerio secretaría General de la presidencia.

Adicionalmente, tertdrá que mantener unregistro de tas contraseñas der personar y arbitrar tas meãica;-ó"r;-ö;; estascumplan con las exigencias establecidas en lq normativa vigente, cuyo äu"n." otérmino será verificado en la etapa de seguimieñto fiUC¡.

13. Sobre lo mencionado en el acápite ll,Examen de la Materia Auditada, en cuanto a las casillas electrónicar ,iê lo,funcionarios, la entidad municipal tendrá que acreditar ra ref urari-áì0. iãõecto det
gambio de imagen en los correos electrónicos qué se visualizan 'en el sitioinstitucional del municipio, lo que-será verificado en lå etapa de seguimiento (MC).

1

Examen de la Materia Auditada, numeral 1

de seguridad, la entidad municipal
formalización del mencionado comité
validado en la etapa de seguimiento (MC).

15. Acerca de
ll, Examen de la Materia Auditada, numeral 13, sobre los

lo señalado en el acápite
inventarios de hardware y
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software, el municipio tendrá que remitir la actualización del inventario de activos y
documentar la identificación de bienes, lo que será verificado en una futura visita de
seguimiento (MC).

16. Sobre lo indicado en el acápite ll,
Examen de la Materia Auditada, numeral 14, relativo al licenciamiento, disponibilidad
y pago del software de la repartición, letras a) y b), el municipio tendrá que acreditar
y/o adquirir la utilización de licencias de softwares autorizadas en todos sus equipos'computacionales dando cumplimientô a lo señalado en la normativa respectiva de
Propiedad intelectual' 

De iguar forma tendrá que 
"rf,,r",. 

ras
medidas para supervisar o vigilar la instalación de softwares no autorizados en los
equipos institucionales.

Por último, deberá informar los resultados
de las validaciones en los equipos de los funcionarios observados, adjuntando la
documentación de respaldo pertinente, aspectos que serán yerificados ên la etapa
de seguimiento (MC)

17. Sobre lo mencionado en el acápité ll,
Examen de la Materia Auditada; numeral 15, relativo a la existencia de los respaldos,
en cuanto a periodicidad, integridad, acceso y un centro de respaldo alternativo, el
municipio deberá elaborar, formalizar e implementar los procedimientos que den
cuenta de las acciones que se deben realizar para respaldar la información de los
sistemas de información, con el fin de resguardar la que se maneja eri ellos.

Adicibnalmente, le corresponderá acreditar
que la documentación e información que manejan los sisternas de información de
los servicios traspasados del municipio cuentan con los respaldos respectivos, lo
que tendrá que demostrarse en la etapa de seguimiento (MC).

18. En lo relacionado con el acápite ll,
Examen de la Materia Auditada, numeral 16, sobre incidentes de seguridad
detectados. en terreno, la municipalidad tendrá que elaborar, formalizar e
implementar el procedimiento relativo a la gestión y acceso a la red municipal y
además levantar los riesgos de mantener la red munícipal en lugares no aptos para
ello, cuyo avance o término será validado en la etapa de seguimiento (MC).

19. En cuanto a lo señalado en el acápite
ll, Examen de la Materia Auditada, numeral 17, sobre pérdida de información en el
cbmputador del director del Departamento de Educación, la municipaliciad deberá
elaborar, formalizar e implementar un procedimiento de desvinculación de
funcionarios con asignación de equipofcomputacionales, con el fin de coordinar con
el encargado de informática la revisión y resguardo de la información almacenada
en.los equipos computacionales, cuyo avance o término será validado en la etapa
de seguimiento (MC).

Finalmente, para aquellas observaciones
que se mantienen y que fueron categorizqdas como MC y LC, la responsabilidad
asoóiada a la validación de las acciones correctivas emprendidas, descritas en ei
Anexo No3, será del área encargada delcontrol interno en el municipio, lo que deberá
ser ac.reditado en el Sistema de Seguimiento y Apoyo CGR, que este Organismo
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ANEXO N'2

LISTA DE PROGRAMAS UTILIZADOS SIN SUS RESPECTIVAS LICENCIAS

No uelcnctóÌ.t NOMBRE DEL EQUIPO TIPO DE SOFTWARE
1 Casa de la Cultura ENC-Comunicaciones. Antivirus Avast.
1 Casa de la Cultura ENC-Comunicaciônes. PhantomPDF for HP
2 Casa de la Cultura GESCULTURA. Antivirus Avast.
2 Casa de la Cultura GESCULTURA. PhantomPDF for HP
3 Casa de la Cultura NTBKProyección Antivirus Avast.
3 Casa de la Cultura NTBKProyección Winrar
3 Casa de la Cultura NTBKProvección Office.

4
DAEM, Asistente
Social, Becas de

Mantencióh
DESKTOPs6ELSDV Antivirus Avast.

4
DAEM, Asistente
Social, Becas de

Mantención
DESKTOPS6ELSDV Winrar

5 DAEM. Convivencia, Bélgica Hidalgo. Antivirus Avast.
5 DAEM. Convivencia, Bélgica Hidalgo. Winrar
b DAEM. Coordinadora JUNAEB, JUNJI PC Antivirus Avast.
6 DAEM. Coordinadora JUNAEB, JUNJI PC Winrar
7 DAEM. FAçP, Desktopab5317b. Antivirus Avast.
7 DAEM. FAEP, Desktopab5317b. Winrar JNR.

I DAEM Conciliaciones Bancarias,
Finanzasseol 79.

Antivirus Avast.

8 DAEM. Conciliaciones Bancarias,
Finanzassepl 79. Winrar JNR..'

o DAEM Alejandro Bustam-Finanzas Antivirus Avast.
o DAEM. Alejandro Bu stam-Finanzas Winrar

10 DAEM Encargada de
FNZSJRDAEMl04. Antivirus Avast.

10 DAEM. Encargada de Finanzas
FNZSJRDAEMl04. Winrar

11 DAEM lnventarioUTP Antivirus Avast.
11 DAEM lnventarioUTP Winrar
12 DAEM Licitaciones.LenovoDAEM PC. Antivirus Avast.
12 DAEM Licitaciones-LenovoDAEM PC. Winrar

12 DAEM Licitacìones-LenovoDAEM PC.
Microsoft Office Professional

Plus 2013.

13 DAEM Remuneraciones-Práctica.
REMU2DN179. Antivirus Avast.

13 DAEM Remuneraciones-Práctica-
REMU2DN179. Winrar

14 DAEM, RR.HH JefePersonall Antivirus Avast.
14 DAEM, RR.HH JefePersonal. Winrar
14 DAEM, RR.HH JefePersonal. Office 2010
14 DAEM, RR.HH JefePersonal. PdfComplete
15, DAEM UTP2017 Antivirus Avàst.
15 DAEM UTP2017 Winrar
15 DAEM UTP2O17 Cea Ordenadores
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No uelcRct0ru .NOMBRE DEL EQUIPO TIPO DE SOFTWARE

16
Edifïcio Bianchi,
Segundo Piso.

Juzgado Policía Local,
MGTRDOJPL144. Antivirus Avast.

17
Edificio Bianchi,
Sequndo Piso.

Juzgado Policía'Local, SEC2JPLl 1 5 Antivirus Avast.

17
Edificio Bianchi,
Segundo Piso.

Juzgado Policía Local, SEC2JPL115 Edit Plus Text Editor

18
Édificio Bianchi,
Segundo Piso.

Juzgado Folicía Local, SECRElJPL Antivirus Avast.

19
Edifìcio Bianchi,
Segundo Piso. Tránsito LCONDUCIR40 Antivirus Avast.

19
Edificio Bianchi,
Sequndo Piso.

Tránsito LCONDUCIR40. Winrar.'-

20
Edificio Bianchi,
Sequndo Piso.

Tránsito MesonDTTI60 Antivirus Avast.

21
Edificio Bianchi,
Sequndo Piso. Tránsito TESTOl -RobertoHP Antivirus Avast.

22
Edificio Bianchi,
Sequndo Piso. Tránsito TEST02-Examen2HP Antivirus Avast.

22
Edificio Bianchi,
Sequndo Piso.

Tránsito TEST02-Examen2HP PdfComplete

23 Edificio Bianchi,
Segundo Piso. Tránsito TESTO4-USUARIO4HP Antivirus Avast.

23 Edificio Bianchi,
Sequndo Piso. Tránsiþ TEST04-USUARIO4HP PdfComplete

24 Edifìcio Bianchi Tesorería, ApoyoyControl Antivirus Avast.

24 Edificio Bianchi Tesorería, ApoyoyControl Microsoft Office Standard
2016.

25 Edificio Bianchi Caja Tesoreiía'16. Antivirus Avast.
26 Edificio Bianchi DControlS0 Antivirus Avast.
27 Edificio Bianchi Tesorería SRVBulnes. Antivirus Avast.
27 Edificio Bianchi Tesorería SRVBulnes. Winrar
28 Edificio Bianchi. Tesorería ADM35. Antivirus Avast.
28 Edifìcio Bianchi Tesorería ADM35. Winrar
29 Edificio Bianchi Tesorero Antivirus Avast.
30 Edificio Bianchi. Turismo20T Antivirus Avast.
31 EDIFPUB Servidor de Aplicaciones CAS. Antivirus Avast.
31 EDIFPUB Servidor de Aplicaciones CAS. Winrar
32 Municipio. AquisicionesT6 Antivirus Avast.
33 Municipio. uisiciones-DESKTOPg823R5R. Antivirus Avast.
33 Municipio. Adquisiciones-DESKTOPgB23R5R. WinZip
34 Munícipio. Finanzas-DlRDAF99-JEFE. Antivirus Avast.
35 Municipio. Finanzas-FINSZSDAFl 09 Antivirus Avast.

36
Municipio $egundo

Piso Licitaciones-Licitacionesl Antivirus Avast.

37
Municipio Segundo

Piso Obras-Director Antivirus Avast.

38 Municipio Segundo
Piso. Obras:Emergencia 1 31 -Kimberly Antivirus Avast.

39 Municipio Segundo
Piso. Obras-lTODOM104. Antivirus Avast.

39 Municipio Segundo
Piso. Obras-lTODOM104. Autodesk.
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No uarcRcróN NOMBRE DEL EQUIPO TIPO DE SOFTWARE

40
' Municipio Segundo

Piso. Obras-Secretaria Antivirus Avast.

41
Municipio Segundo

Piso. SECPLAN-LORENA82-Secretaria. Antivirus Avast.

42 Municipio Segundo
Piso. SECPLAN-SECPLANl 91. Antivirus Avast.

42 Municipio Segundo
Piso. SECPLAN-SECPLAN 1 91/ Autodesk AutoCAD 2018

42
Municipio Segundo

. Piso. SECPLAN-SECPLAN191 Autodesk AutoCAD Civil 3D
2016.

42
Municipio Segundo

Piso. SECPLAN-SECPLAN191 Autodesk Recap Pro.

42
Municip io Segundo

Piso. SECPLAN-SECPLAN191 PdfNitroPro

43 Municipio. Administradora-Adminmuni 1 1 3. Antivirus Avast.
43 Municipio. Administradora-Adminmu ni 1 1 3. Winrar
44 Municipio. Secretaria Alcalde. Antivirus Avast.
45 Municipio. Secretaria Marcela Antivirus Avast.

46 Municipio. Secretaria Municipal-OP-
OFPARTES. Antivirus Avast.

4V Municipio. Secretaria-SECMUN lCl PA[06 Antivirus Avast.

48 Oficina
TransÞarencia. 43-Bernardita Anavalon Antivirus Avast.

49 Oficina
Transparencia. 45-Johanna Baltierra Antivirus Avast.

50
Oficina

Transparencia. 46-Carolina Cerda. Antivirus Avast.

51
Oficina

Transparencia., 47-Psicologo Antivirus Avast.

51
Oficina

Transparencia. 4T.Psicologo Winrar

52 Edificio Bianchi Tesoreria-Salud-EDDBU LNES01 Antivirus Ka-spersky

53 DAEM DESKTOPKU0JQHH-Jefe-
Administración. Antivirus McAfee

54 DAEM RRHH-LAPTOPKH499JQO Antivirus McAfee
54 DAEM RRHH-LAPTOPKH499JQO Winrar

55
Municipio, Segundo

Piso. Licitciones-Licitaciones 1 Antivirus McAfee

55 Municipio, Segundo
Piso.

Licitciones-Licitaciones 1 Rar Zip Extractor Pro.

56 DAEM Convivencia LAPTOP-VFTKSKVE Antivirus McAfee

57 Municipio Segundo
Piso. ARQUITECTOSECPLAN Photoshop.

57
Municipio Segundo

Piso. AROUITECTOSECPLAN.
I

Autodesk AutoCAD 2019.

57
Municipio Segundo

Piso. ARQUITECTOSECPLAN. Autodesk ReCap Pro.

57
Municipio Segundo

Piso. ARQUITECTOSECPLAN. Autodesk Revit 2019.

58
Municipio Segundo

Piso. FORMULADORSECPLAN Autodesk AutoCAD 2019.

5B
Municipio Segundo

Piso.
FORMULADORSECPLAN Autodesk ReCap Pro.
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58 Municipio Segundo
Piso.

FORMULADORSECPLAN. Autodesk Revit.

58
Municipio Segundo

Piso.
FORMULADORSECPLAN. Autodesk Revit.

59
Casa de la Cultura,

Oficina de
Comunicaciones.

DESKTOP-32K7507 Winrar

60
Casa de la Cultura,

Teatro. NTBKAUDIO. Winrar

60
Casa de Cuttura,

Teatro.
NTBKAUDIO Wondershare Filmora

60
Casa de la Cultura,

Teatro.
NTBKAUDIO Splash Pro.

61 DAEM Jefe Asistente-PlE201 7 Winrar

61 DAEM Jefe Asistente-PlE201 7
Winra 5,40 Expired

Notification.

62
DAEM, Asistente
Social, Vivienda.

Franciscalandd Winrar.

63 DAEMT Coordinadora JUNJI-XIMEUTP Winrar

64 DAEM. Extraescolares-
DESKTOPMGGTP4T

Winrar

65 DAEM. Mantenimiento-DAEM D456. Winrar

65 DAEM. Mantenimiento-DAEMD456
Microsoft Office Professional

Plus 2013.
66 DAEM SVILLABLANCAITS. Winrar
67 DAEM Aminorte-Usuario. Winrar

67 DAEM Aminorte-Usuario.
Microsoft Office Professional

Plus 2010.
6g DAEM LAPTOPBK3FgQAD. Winrar
68 DAEM LAPTOPBK3FgQAD. Office.
ô9 Municipio Obras-Constructor_Egis. Winrar
70 Munibipio " Ajuridicol04 Winrar.

71
EdÌficio Bianchi,
Segundo Piso.

SECJPLMEl94 Winzip

72 DAEM. RRHHPC.
Microsoft Office Professional

Plus 2010.
73 Casa de la Gultura Bibliotecario. PhantomPDF for HP

74
Edificio Bianchi,
Segundo Piso.

Tránsito TEST03-Examen3H P PdfComplete.

,74
Edificio Bianchi,
Segundo Piso.

Tránsito TESTOS-ExamenSHP PdfComplete.

75 DAEM. InventarioPC. Winrar
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ANEXO N" 3

ESTADO DE OBSERVACIONES DEL INFORME FINAL N" 92, DE 2019, MUNICIPALIDAD DE BUI-NES

MEDIDA
IMPLEMENTADA Y

SU
oocun¡erutRqó¡l

DE RESPALDO

OBSERVACIONES
Y/O COMENTARIOS

DE LA ENTIDAD

' 
FOLTO O

ruurueRRcról'l
DOCUMENTO

DE RESPALDO

NIVEL DE
COMPLEJIDAD

MC

MC

MC

MC

REQUERIMIENTO PARA SUBSANAR
LA oBSERVAcTóru souclrnon ÈoR

coNTRALonÍR cerueRAL EN
" INFORME FINAL

Acreditar la confección, formalización e
implementación de la unidad. de informática y
la respectiva descripción del cargo y sus
funciones.

Deberá en lo sucesivo incorporar en su plan
anual de auditorfas revisiones a las políticas,
reglamentod e instrucòiones relativo a las
tecnologías de información.

Acreditar la çonfección, formalización e
implementación del manual de procedimiento
sobrè interoperabilidad

Demostrar la creación, formalización e
implementación del procedimiento relativo a la
asigñación de cuentas y claves de acceso.

MATERIA DE
LA

OBSERVACIÓN

Omisión de un
manual de
descripción de
cargos y funiiones
para la Unidad de
lnformática.

lnexistencia de
auditorlas con un
enfoque de Tl.

Falta de.manuales
de procedimientos
relacionados con
Ia
interoperabilidad
entre sistemas
institucionales
Pollticas . de
asignación de
cuentas de
usuario y 'claves
de acceso.

N" DE
OBSERVACIÓN

Acáp te numera

Acápite l, numeral
2.

Acápite ll,
numeral 1

Acápite ll,
numeral 2, letras

a), b), c) y d)
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MEDIDA
IMPLEMENTADA Y

SU
DOCUMENTACIÓN

DE RESPALDO

OBSERVACIONES
Y/O COMENTARIOS

DE LA ENTIDAD

FOLIO O -

NUMERACIÓN
DOCUMENTO

DE RESPALDO

NIVEL DE
COMPLEJIDAD

MC

MC

MC

MC

MC

MC

MC

REQUERIMIENTO PARA SUBSANAR
LA OBSERVACIÓN SOLICITADA POR

coNTRALoRiR oeñenm errr
INFORME FINAL

lnformar sobre la creación, formalización e
impleme¡tación, del reglamento que permita el
correcto.uso del correo electrónico y de
servicios de internet.

Demostrar la elaboración, formalización e
implementación del plan de contingencia que
asegure la continuidaï de las operacionês
crítícas.
Acreditar la elaboración, formalización e
implementación del procedimiento sobre el
resguardo en la confidencialidad de - la
información.
Acreditar la creación, formalización e
implementación de las políticas de seguridad
de la información.

lnformar sobre la creación, formalización e
implementación dd los manuales sobre las
copias y respaldo de seguridad.

lnformar sobre la implementación de la salq de
servidores y_ su respectiva señalética de
seguridad e implementación de un registro de
entrada y salida de las dependencias de los
servidores.
Crear, formalizar e implementar medidas y
acciones que establezcan la debida
seQregación de funciones a la cual tienen
aiceso los distintos funcionarios del municipio.

MATERIA DE
I.A

OBSERVACIÓN

Existencia
utilización
pollticas, planes o
procedimientos
formalizados
sobre uso,
almacenamiento,
acceso y
distribución de
mensajes
electrónicos.

v
de

Ausencia de un
plan de
contingencia
municipal.
Procedimientos
para resguardar la
confidencialidad
de la información.
Política de
seguridad de la
información.
lnexistencia. de
procedimientos de
respaldo de la
información.

Falencia en la sald
de sèrvidores.

Segregación de
funcíones en los
sistemas
computacionales.

OBSERVACIÓN
N" DE

Acapite ll,
numeral 3.

Acápite ll,
numeral 4.

Acápite ll,
numeral 5.

Acápite ll,
numeral'6.

Acápite ll' '
numeral 7.

Acápite ll,
numeral 8.

Acápite ll,
numeral 9.
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MEDIDA
IMPLEMENTADA Y.SU
DocuMENTRclótl

DE RESPALDO

OBSERVACIONES
Y/O COMENTARIOS

DE LA ENTIDAD

I

FOLIO O
ruurr¡eRRcróru
DOCUMENTO

DE RESPALDO

-
NIVEL DE

COMPLEJIDAD

MC

MC

MC

MC

MC

REQUERIMIENTO PARA SUBSANAR
LA oBSERVAcIót¡ sot-lctrADA PoR

coNTRALoRln cerueRRl etr
INFORME FINAL

Acreditar la confección, formafización e
implementación'del reglamento sobre uso de
contraseñas dando cumplimiento con lo
señalado en el decreto N" 83, de 2004,
Ministerio Secretarfa General de la
Presidencia.

Proporcionar un registro de las contraseñas
del personal y arbitrar las medidas para que
estas cumplan con las exigencias eStablecidas
en la normativa viqente.

lnformar sobre la regularizâción respecto del
cambio de imagen de los correos electrónicos
institucionales publicados en el sitio web del
municipio.

Remitir la
formalización
sequridad.

creación, designación y
del mencionado comité de

Demostrar la actualización del inventário de
activos y documentar la identificación de
bienes computacionales.

Acreditar la adquisición y utifización
licencias en los equipos computacionales.

Demostrar las medidas para supervisar o
vigilar la instalación de softwares no
autorizados en los equipos institucionales.

lnformar los resultados de las validaciones en
los equipos de los funcionarios observados,
adjuntando la documentación de respaldo
oertinente.

de

MATERIA DE
LA

OBSERVACIÓN

Deficiencias
relacionadas con
las caracterfsticas
de las
contraseñas.

Casillas
electrónicas de los
funcionarios.

Existencia de un
oficial y comité de
seouridad.

de
v

lnventarios
hardware
software.

Licenciamiento,
disponibilidad . y
pago del software
de la repartición,
letras a) y b).

.N"DE
OBSERVACIÓN

Acápite ll,
numeral 10.

Acápite ll,
numeral 11

Acápite ll,
timeral 12..

numeral 13.
Acápite ll,

Acápite ll,
numeral 14.
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MEDIDA
IMPLEMENTADA Y

DOCUMENTACIÓN
DE RESPALDO

OBSERVACIONES
Y/O COMENTARIOS

DE LA ENTIDAD

FOLTO O
NUMERAiIÓN
DOCUMENTO

DE RESPALÐO

NIVEL DE
COMPLEJIDAD

MC

MC

MC

REQUERIMIENTO PARA SUBSANAR
LA OBSERVAEIÓN SOLICITADA POR
. CONTRALORIA GENERAL EN

INFORME FINAL

lnformar Sobre la elaboración, formalización e
implgmentación de los manuales y
procedimientos en cúanto a los respaldos de
seguridad que deben mantener el municipio.

Elaborar, formalizar e implementar el
pröcedimiento relativo a incidentes de
seguridad y de acceso a la red municipal.

Acreditar la confección, formalización e
implementación de un prbcedimiento sobre
desvinculación dþ funcionarios con asignación
de equipos computacionales:

MATERIA DE
LA

OBSERVACIÓN

Existencia de los
respaldos . en
cuanto a la
periodicidad,
integridad, acceso
y un centro de
respaldo
alternativo.

lncidentes
seguridad
detectados
terreno.

dd

en

Sobre perdida de
información en el
computador del
director del
DAEM.

N'DE
OBSERVACIÓN

Acápite ll,.
numeral '15.

Acápite ll,
numeral 16.

Acápite ll,
numeràl 17
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